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Quiero empezar explicando donde trabajo y como ello me ha dado una perspectiva distinta
sobre nuestra relacion con los entornos digitales. hiperderecho es una organizacion peruana
sin fines de lucro que esta fundada sobre la idea de que la tecnologia, sin importar como este
plasmada, puede ser una herramienta de liberacion social y de transformacion de las perso-
nas y sociedades. Desde el afio 2013 trabajamos para asegurarnos que las politicas publicas
respeten este potencial y todos los peruanos podamos aprovechar al maximo la tecnologia.
Somos un grupo de abogados, cientificos sociales y tecnologos cuyo trabajo abarca cua-
tro areas en saludable combinacion: investigacion critica, activismo, incidencia y tecnologia.
Todo parte desde la investigacion critica, ya sea legal, social o tecnologica, que nos permite
llegar al fondo de un asunto, generar evidencia sobre el problema que apreciamos y poder
contribuir a la mejor comprension de nuestro entorno. Esta linea de trabajo nos ha permitido
publicar informes sobre filtrados de bases de datos en el estado (Escalante, 2018)," identidad
biométrica (Guerrero, 2018),? o violencia de género en linea (Albornoz y Flores, 2018) ° Nuestra
siguiente herramienta es la incidencia, a través de la cual buscamos influir en los tomadores
de decisiones y en los procesos de politica publica para que se respeten las libertades de los
peruanos al usar la tecnologia. Como parte de este trabajo, participamos con regularidad en
diversas comisiones del Congreso de la Republica y ministerios donde nos invitan, para brin-
dar una perspectiva externa desde los derechos vy las libertades fundamentales. En los afnos
recientes hemos participado en debates sobre la regulacion de plataformas de movilidad ur-
bana o sobre el acceso a internet como derecho humano, entre otras. También Nos preocupa-
mos por expandir estos debates a nuevos espacios a traves del activismo y la generacion de
comunidad. Creemos que hay muchas voces y puntos de vista que no estan representados
en la conversacion publica sobre tecnologia. A traves de talleres, conversatorios, campanas
publicas y contenido multimedia buscamos acercar los temas en los que trabajamos a otros
publicos y hacer crecer la comunidad de interesados en asuntos publicos en tecnologia. Fi-
nalmente, la consecucion l6gica de nuestra vision es la difusion y desarrollo de tecnologia que
ayude al gjercicio de derechos. Desarrollamos aplicaciones web que acercan el ejercicio de de-
rechos como el de acceso a la informacion publica o el de la proteccion de datos personales a
mas personas. Los invito a que visiten nuestra pagina web (https://hiperderecho.org/), donde

tenemos un blog en el que anunciamos todo nuestro trabajo o sequirnos en redes sociales.




Mi trabajo en hiperderecho me da la posibilidad de pensar en diversos aspectos de la ex-
periencia digital de una persona, desde sus usos privados hasta su utilizacion mas publica. Al
mismo tiempo, me ha dado la oportunidad de entablar conversaciones sobre como usamos
la tecnologia con muchas personas de diversas edades y niveles educativos en buena parte
del pais. Este capitulo recoge parte de un proyecto que desarrollamos en el 2076 en hiperde-
recho, precisamente dirigido a construir mas conciencia sobre ciudadania digital en Peru.

. Todos somos ciudadanos?

Es imposible empezar a hablar de ciudadania digital sin referirnos a lo que es ser un ciuda-
dano. Yo no soy urbanista, ni sociologo, pero me interesa que sigamos esta logica de pensa-
miento sobre qué significa ser ‘ciudadano’y qué lo distingue de otro tipo de sujeto.

Uno no necesariamente es ciudadano por el nacimiento. Por ejemplo, yo soy ciudadano de
Lima, pero naci en Trujillo. Tampoco somos necesariamente ciudadanos por residencia, alguien
puede vivir en San Juan de Miraflores y disfrutar de los espacios publicos de Los Olivos o Puca-
llpa como si fuera un ciudadano. Mucho menos uno es ciudadano de cierto lugar porque tiene
un titulo de propiedad o paga impuestos municipales, porque la mayoria de nosotros ni siquiera
tiene algo que nos ate a alguno de los sitios de donde nos consideramos ciudadanos.

Creo que, en el fondo, lo que nos hacemos ciudadanos es un interés comun, No Necesa-
riamente material sino en términos de relacion respecto de un espacio. Es decir, lo que su-
ceda en un determinado entorno, como una ciudad o un distrito, nos afecta o nos vincula a
todos en diversas medidas como ciudadanos de ese entorno y cambia para bien o para mal
nuestra experiencia de ese espacio. Por ejemplo, si la ciudad decide restringir la cantidad de
vehiculos que circulan por la calle en determinado dia, necesariamente nos afectara incluso
si no tenemos vehiculo propio o ni siquiera salimos a la calle: quiza habria menos trafico, pero
también quiza muchos servicios se suspendan, encarezcan o retrasen. Sin importar nuestra
ocupacion o habitos, como ciudadanos no podemos disociarnos de la infraestructura social y
material que nos provee la ciudad y lo que pase con ella definitivamente nos afecta.




Ciudadanos digitales

Cuando pensamos en ciudadanos en el espacio digital, a veces se comete un error de concepto:
lo digital no es una nube que anda dando vueltas, ni tampoco una progresion de ceros y unos
que discurren sobre un fondo negro, como una metafora futurista sacada de la ciencia ficcion.
Cuando uno piensa en lo digital la imagen que deberiamos de tener es la de una gran cantidad
de personas juntas. Esa “ciudad” o ‘espacio compartido’ que es el entorno digital esta compues-
ta de personas como nosotros usando dispositivos de todo tipo, para diversos fines y en todos
lados, construyendo este tejido comun de calles, los espacios publicos y privados digitales.

El entorno digital es ese gran espacio compartido del cual todos somos ciudadanos y
lo que pase con él nos afecta a todos. A veces son espacios muy publicos, en el sentido de
accesibles para todos, como las redes sociales a traves de las cuales nos enteramos de qué
esta pasando o intercambiamos opiniones con muchas personas. Aungue vemos estos es-
pacios como publicos, en realidad son facilitados por empresas privadas y muchas veces son
estas empresas quienes tienen la ultima palabra sobre lo que podemos decir o hacer en este
espacio, segun sus incentivos economicos 0 modelos de negocio. Pero también existen usos
publicos, en el sentido de “‘cosa publica,” del espacio virtual como cuando hacemos un tramite
0 denuncia a una entidad estatal para buscar una respuesta a traves de internet. Al mismo
tiempo, hay usos privados y quiza son la mayoria de los que realizamos a diario, por ejemplo,
cuando hacemos videollamadas o cuando usamos alguna aplicacion de mensajeria instan-
tanea para intercambiar mensajes con nuestros amigos. Estas actividades, aunque privadas
en cuanto a su contenido, también tienen un componente publico porgue las reglas que las
hacen posible, como protocolos o estandares de comunicacion, son definidos de manera co-
munitaria y, al igual que en otros casos, l0s servicios o plataformas que usamos son privadas.
Si queremos hacer mas complejo el escenario, podemos incluir a las empresas privadas que
fabrican nuestros dispositivos y también a las que nos brindan conexion a internet, aunque
muchas veces sea sobre infraestructura publica o explote recursos naturales de dominio es-
tatal bajo autorizacion gubernamental como el espectro radioeléctrico.

Este tejido de relaciones publicas y privadas es Util para apreciar como en el espacio virtual
confluyen una serie de agentes publicos y privados, sobre diversos tipos de infraestructuras
y dispositivos, que configuran determinantemente nuestra experiencia en linea. Mientras que
una ciudad tiene un grupo definido de autoridades segun su especialidad, el espacio virtual

carece de autoridades centrales y tiene un numero mucho mas amplio de actores clave.
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Nosotros somos ciudadanos de esta ciudad que se llama lo digital, no porgue tengamos
conexion a internet, un aparato para hacerlo, ni porque sepamos usarlo, sino porque lo que
sea que pase con este espacio puede determinar cOmMo NOSs Comunicarmaos Con NUestros ami-
gos, como trabajamos e incluso como ejercemos nuestros derechos. Ese es el vinculo que
NOS une a este espacio y, a la vez, es el contorno de nuestra relacion de poder sobre €l. Desde
este contexto, quiero presentarles tres formas a traves de las cuales se materializa la idea de
ciudadania digital.

A. Ejercicio de derechos

Como ciudadanos digitales, debemos asumir lo digital como un espacio de ejercicio de dere-
chos. Muchos creen gue cuando compramos un celular, computadora o nos hacemaos miem-
bros de una red social, somos simplemente usuarios y nos une exclusivamente un vinculo con-
tractual con estas empresas. Aungue esto es cierto, nuestro vinculo es mucho mas grande. Al
hacer clic o ingresar a un espacio digital no renunciamos a nuestros derechos fundamentales y
libertades, que nos acompanan y ordenan nuestras relaciones en entornos digitales.

Empezar a entender internet como un espacio de ejercicio de derechos es una idea muy
poderosa. Por ejemplo, tu derecho a la privacidad que existe en el mundo analdgico se trans-
porta al mundo digital, o si alguien te discrimina en el espacio virtual, probablemente esta
violando el derecho a la no discriminacion que tienes en el mundo analdgico.

Entender internet como un espacio de gjercicio de derechos puede ser muy dificil en la
practica. En hiperderecho, por ejemplo, hemos visto como esta idea es desafiada mediante
proyectos de ley que intentan prohibir el uso de drones, impedir el acceso a determinadas
aplicaciones o servicios de proposito general, entre otras ideas igual de drasticas. Muchas de
estas propuestas parten de la idea equivocada de que internet es un espacio donde no exis-
ten reglas o no funciona la ley. El reconocernos como ciudadanos digitales implica entender
que siempre ha funcionado la ley y que en este espacio gozamos o debemos de gozar de los
mismos derechos y deberes que en el analdgico.

B. Constituyente de poder

La segunda idea es que internet no solo representa un espacio para el gjercicio de derechos,
sino que, como ciudadanos de este espacio digital, somos también constituyentes de poder,
en el sentido mas politico posible del téermino.




Las grandes empresas de tecnologia como las plataformas sociales tienen ese poder gra-
cias a que nosotros las hemos elegido libremente al utilizar ciertas redes sociales u optar
por ciertos servicios. Estas empresas dependen de nosotros, quiza mas de lo que nosotros
dependemos de ellas, lo que es mas evidente en el mundo digital que en cualquier otro espa-
cio. Apreciemos como ha cambiado en los Ultimos afios nuestra relacion y actitudes hacia
productos como MSN Messenger, Blackberry o Hi5, y no sera dificil notar una constante
dinamica de adopcion y abandono de estos servicios.

Por eso, a las empresas en el mundo digital les interesa mucho que los usuarios estéen
satisfechos y contentos con sus servicios. Esto se puede apreciar en las noticias sobre los
recientes problemas entre las empresas de redes sociales, como las de Facebook o Apple.
Uno de los factores de competencia mas importantes que tienen las grandes empresas de
tecnologia son proteger la privacidad de sus usuarios o prevenir que las plataformas sean
utilizadas por actores maliciosos para cometer abusos. En todos 10s casos, lo gue mas preo-
Cupa a una empresa es no perder la conflanza o perjudicar la reputacion que se ha construido
CON SuS usuarios. Es cierto que el poder individual de cualquiera de nosotros frente a estos
gigantes tecnologicos puede ser limitado. No obstante, el poder agregado que podemos ejer-
cer actuando en colectividad frente a éstas puede ser desequilibrante vy los ejemplos arriba

sefialados son una muestra de ello.

C. Consumidores vs. ciudadanos

La tercera idea es dejar de pensar en nosotros exclusivamente como consumidores o usuarios
en el entorno tecnologico. Es cierto, accedemos a €l a traves de servicios con los que tenemos
una relacion comercial 0 mediante aparatos que hermos comprado. No obstante, accedemos al
entorno digital para ejercer derechos y, como ciudadanos del entorno digital, tenemaos derechos,
deberes, libertades, potestades. Esta es la razon por la cual, por ejemplo, las empresas tienen la
obligacion de respetar nuestros derechos fundamentales como el de privacidad o proteccion de
datos y, si no lo hacen, podriamos solicitarle a un tribunal que se lo ordene. En el entorno digital
tenemos los mismos derechos y deberes que en el mundo analogico.
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En hiperderecho nos hemos demorado un poco en entender el alcance de esta idea en
nuestra sociedad. Nos dimos cuenta que cuando, por ejemplo, le deciamos a una persona
que un proyecto de ley proponia establecer filtros obligatorios que determinen las paginas
web que resultaban accesibles 0 no desde su conexion a internet en casa, tenfamos que
primero explicarle gue tenian derecho a tener una conexion sin filtros de ningun tipo que no
hayan solicitado. Es decir, nos dimos cuenta de que era necesario establecer una base comun
de conocimiento y comprension sobre el alcance actual de nuestros derechos en el mundo
digital. Nuestra hipotesis es que solo desde la base de ese conocimiento compartido podre-
mMOos avanzar hacia la defensa de estas fronteras de ciudadania y por la construccion de una
sociedad mas libre y democratica en linea.

Por este motivo, publicamos en el 2016 nuestro decalogo de los “10 derechos digitales
que todo peruano debe defender” (hiperderecho, 2016a).4 Revisamos toda la legislacion na-
cional para encontrar los diez derechos mas importantes gue tiene todo usuario de tecno-
logia en nuestro pais, mirando especialmente a nuestra Constitucion, pero también a otras
normas relevantes para la experiencia digital como la Ley de Derechos de Autor o la Ley de
Proteccion de Datos.

Los derechos que identificamos y listamos ya estan reconocidos por nuestras leyes in-
ternas, por 1o que es necesario que conozcamos Yy defendamos. La publicacion la hicimos a
modo de libro de actividades para nifos, con pasatiempos como encontrar las diferencias o
unir los puntos, y se puede descargar de internet de forma gratuita desde https://hiperdere-
cho.org/10d. También hicimos un video que acompana el proyecto que puede verse desde:
https://www.youtube com/watch?v=725aqpntDr28 (Hiperderecho, 2016Db).

En este contexto, quiero comentar algunos de esos diez derechos. En particular, he selec-
cionado tres que me parecen particularmente poderosos para la actividad educativa y que
tienen mucho que ver con la tematica que este ciclo de charlas aborda.




Derechos digitales para la educacion

A. Acceso a la cultura y el conocimiento

El primero es el derecho de acceso a la cultura y el conocimiento, que va mas alla del de-
recho a la educacion y sirve de base para este y muchas otras iniciativas en nuestro pals.
Es nuestro derecho a acceder vy disfrutar de la cultura y el conocimiento materializado no
solo en una libertad creativa, sino en el deber del estado de respetarla y propiciar el acceso
de otros a los frutos de esa creacion. Por ejemplo, los derechos de autor gue compensan a
todos los creadores no existirian si la Constitucion no hablara también del acceso a la cultu-
ra 'y el conocimiento, asi como tampoco existirian las bibliotecas que se benefician de una
excepcion explicita en la Ley de Derechos de Autor. La ley reconoce que, si nadie pudiese
acceder a la cultura y al conocimiento no existiria nueva actividad cultural o académica, ya
que es imposible crear sin haber estado expuesto a lo anteriormente creado. Mas reciente-
mente, este derecho se ha continuado ampliando a traves de la Ley de Repositorios Digita-
les, Ley No. 30035, que obliga a todas las entidades publicas y privadas bajo financiamiento
publico a poner a disposicion del publico en general a traves de internet los frutos de sus
investigaciones y hallazgos.

Otra forma de acceder a este derecho son las obras en dominio publico, como se deno-
mina a cualquier obra cuyo autor han muerto hace mas de sesenta anos. Esta clasificacion
implica que cualquiera puede usarlas para traducirlas, convertirlas en una obra de teatro, en
un cuento u otro formato. La condicion es gue respetemos que la obra original venia de tal
autor y atribuyamos la fuente.

En el pasado, muchas obras bajo dominio publico pasaban al olvido en bibliotecas poco
visitadas o archivos para especialistas. Afortunadamente, gracias a la intervencion de la
tecnologia hoy pueden estar al alcance de todos a través de internet. Esa es la razon por la
cual, por ejemplo, en una tienda en linea como Amazon puedes descargar gratis las Tradicio-
nes peruanas de Ricardo Palma. Disfrutar del dominio publico tiene un doble valor: en primer
lugar, nos permite acceder a cultura y entretenimiento de manera gratuita y legal; y, en segun-
do lugar, nos ayuda preservar la memoria comun y la herencia de nuestra cultura compartida.
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B. Derecho a compartir

El seqgundo derecho que queria comentarles, es el derecho a compartir 10 gue hacemos.
Como educadores o personas que trabajan en el mundo acadéemico, probablemente ustedes
generan guias educativas, bases de datos de examenes, actividades, planes de clases, entre
otras cosas. A menudo, los incentivos para crearlos no son necesariamente venderlos, sino
sistematizar mejor la dinamica de ensefianza, facilitar nuestro trabajo cuando tenemos que
repetir clases vy, finalmente, lograr que nuestros alumnos aprendan mas.

Gracias a nuestro derecho a compartir, podemos subir nuestros propios materiales a inter-
net y permitir que otras personas lo descarguen. La ley peruana reconoce que, como creado-
res de una obra intelectual, tenemos el derecho a definir como queremos gue eso que hemaos
creado se comparta y expanda por el mundo. Lo que muchas veces no sabemos es como
compartirlo de tal manera que pueda ser aprovechado por quien lo necesite, pero al mismo
tiempo impedir que se abuse 0 explote nuestro trabajo de forma contraria a nuestros deseos.

Para resolver este problema existen las licencias llamadas Creative Commons. Se trata de
un grupo de licencias mucho mas flexibles que el genérico “Todos los derechos reservados” que
nos permiten comunicar claramente a terceros Io que pueden o no pueden hacer con nuestras
creaciones. Son de uso gratuito y existen varias versiones, desde las que permiten hacer cual-
quier cosa hasta las que prohiben la venta o transformacion de la obra sin autorizacion del autor.

Por ejemplo, todas las publicaciones que hacemos en hiperderecho estan licenciadas de
tal manera que se pueden copiar, distribuir, imprimirlas o incluso venderlas sin que tengan
que pedirnos permisos o retribuirnos. Lo gue nos interesa como organizacion es que nuestro
contenido se difunda lo mas posible. De la misma manera, existen creadores de contenido
Ccomo autores, pedagogos o investigadores que, aungue viven de la investigacion, la forma
que financian sus actividades no esta ligada a cobrar por el acceso a sus obras. Este es un
fendmeno antiguo, pero gracias a la tecnologia hoy el derecho a compartir y disfrutar de 1o
que se comparte tiene una nueva dimension.

El derecho a compartir es facilitado por la tecnologia. Piensen como hoy en dia existe una
amplisima cantidad de materiales educativos disponibles y repositorios en los cuales ellos
también pueden contribuir.




Este derecho lo gjercen también los alumnos, porque compartir es un comportamiento
natural en el ser humano. Por gjemplo, existe un videojuego muy popular llamado Minecraft.
Algo curioso en este videojuego es que hay muchas personas jugandolo y creando mapas y
modificaciones al juego: crean nuevos niveles o mundos, y su diversion es compartirlo para
que otros chicos y chicas también lo usen. Es decir, el juego no solo es atractivo para los usua-
ros por las aventuras que permite vivir, Sino también porque permite a sus usuarios disefiar y

compartir con otros esos mismos mapas y escenarios de aventuras.

C. Derecho al uso experimental y recreativo de la tecnologia

El tercer derecho que se ejerce bastante en el ambito educativo es el del uso experimental y
recreativo de la tecnologia. No lo van a encontrar nunca sefalado como tal en una ley, pero sf
esta reconocido en una serie de cosas, por ejemplo, tenemos derecho a desarmar un aparato
para entender como funcionay aprender. De la misma manera, tenemos derecho a ‘desarmar’
o realizar "ingenieria inversa” a un software para aprender como funciona y hacerlo funcionar
con otros programas, lo que es una excepcion a los derechos de autor que esta reconocida
en la ley. En muchos paises, este derecho no existe o esta constantemente bajo amenaza.

De la misma manera, en terminos de uso recreativo tenemos derecho a comprarnos una
camara, una computadora o un dron y usarlos para divertirnos.

Durante mucho tiempo, esta idea de la tecnologia como algo recreativo no ha estado muy
reconocida en las leyes o respetada al mismo nivel que otros derechos. Tuvimos un caso
hace unos anos en el que una municipalidad en Perd prohibio jugar PokémonGo porque lle-
gaba mucha gente a jugar en los parques publicos. Desde hiperderecho, le mandamos una
carta a la municipalidad y fuimos a la Defensoria del Pueblo a convencerlos de que esta or-
denanza afectaba los derechos de las personas a su libertad de transito, uso del tiempo libre,
entretenimiento. Afortunadamente, gracias a la oportuna intervencion de la Defensoria, esta
ordenanza fue derogada.




Entender el derecho al uso recreativo de la tecnologia nos ayuda a apreciar mejor las
situaciones en las que puede ser recortado. Por ejemplo, es perfectamente comprensible
que en ciertas circunstancias esté prohibido usar celulares. Por ejemplo, durante una funcion
de teatro porque la luz puede molestar a la audiencia o distraer a las actores. Sin embargo,
dentro de un salon de clases o en un patio de recreo vale la pena pensar exactamente qué es
lo que buscamos evitar al prohibir el uso de aparatos tecnologicos v reflexionar sobre si no
existen medidas que logren el mismo objetivo sin prohibir complementamente el uso de estos
dispositivos. La respuesta va a ser siempre distinta segun las cirunstancias especificas de
cada espacio, pero reconocer que tenemos un derecho al uso recreativo de la tecnologia nos
ayuda a establecer mejor una relacion de prioridades al tomar una decision.
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